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1 INTRODUCTION 

APImail est un client de messagerie dédié à APICRYPT.  

Il est compatible avec APICRYPTV1 et APICRYPTV2. 

1.1 PREREQUIS 

APImail est disponible à partir de Windows 7  64 bits et supérieur. 

Les clefs APICRYPT V2 doivent être installées et placées dans le dossier par défaut sur Windows : 
C:\Users\NOMSESSION\Documents\APICRYPT2\Clefs2 

NOMSESSION étant le nom de la session Windows de l’utilisateur. 

2 INSTALLATION 

L’installation d’APImail se fait directement depuis le site APICRYPT ou depuis votre support amovible APICRYPT. 

 

 

 

 

 

Cliquer sur « Suivant »  
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Vous trouverez la licence utilisateur, cliquer sur « J’accepte » après avoir pris connaissance de celle-ci. 

 

 

 

 

Cliquer sur « Suivant »  
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Puis Cliquer sur « Installer » 

 

 

 

 

APImail installe alors ses composants, laissez-le travailler pendant cette installation. 
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Le compagnon APICRYPT s’installe également. Le compagnon APICRYPT sert pour le fonctionnement d’APImail. Il 
sert notamment pour le décryptage / cryptage au niveau d’APICRYPT 2. 

 

 

 

 

Cliquer sur « J’accepte »  



APImail 

 
 
 
 
 
 

Page 6 sur 26 

 

Puis Cliquer sur « Installer »  

 

 

 

 

Les composants du compagnon s’installent également. 
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Le compagnon est installé. Cliquer sur « Fermer »  

 

 

 

 

APImail installe ensuite APIPrint (si l’option était cochée). 
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Enfin cliquer sur « Fermer », APImail est installé. 

 

 

 

APImail est à présent installé. Vous trouverez l’icône sur votre bureau. 
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3 CONFIGURATION 

3.1 ETAPE 1 – AUTHENTIFICATION 

A la première ouverture, le système de configuration s’ouvre.  

 

En premier lieu, vous devez choisir un mot de passe d’aux minimum 8 caractères (lettres, chiffres, majuscules, 
minuscules, caractères exotiques ...).  

ATTENTION : ce mot de passe vous sera demandé à chaque ouverture du logiciel, c’est un mot de passe de 
votre choix !  

Vous devez ensuite le ressaisir à l’identique dans le champ Confirmation.  

Le champ Communication CPS permet de savoir si un support de communication CPS a été détecté et si la lecture de 
la carte CPS a été possible. Si c’est le cas, le certificat x509 de la carte sera récupéré afin de sécuriser l’ouverture de 
l’application.  

ATTENTION : Le champ « Clef privée » n’est plus utilisé aujourd’hui.  

Une fois les informations correctement fournies, le bouton « Valider » permet de continuer vers l’étape 2  

 

3.2 ETAPE 2 – MESSAGERIE 



APImail 

 
 
 
 
 
 

Page 10 sur 26 

 

3.2.1 APICRYPT (V2) 

3.2.1.1 PARAMETRES 

Les paramètres APICRYPT (v2) permettent d’activer la réception APICRYPTv2. 

 

Il suffit de cocher la case « Utiliser APICRYPT 2 » pour activer la réception via APICRYPT 2. 

Les options « Paramètres Compte » permettent de choisir la clef APICRYPT 2 à activer et de renseigner le mot de 
passe APICRYPT 2. 

 

ATTENTION : La réception en APICRYPT 2 implique également d’activer cette option sur l’espace utilisateur 
APICRYPT via le site APICRYPT https://www.apicrypt.org rubrique « Mon Compte »  
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Le mot de passe est disponible sur le courrier reçu avec le média APICRYPT. 

L’option « Conserver les messages sur le serveur pendant XX jours » permet de laisser une copie des mails sur nos 
serveurs. Si plusieurs machines relèvent la même boite mail APICRYPT, il est conseillé de cocher cette option. 

 

L’option « Relever automatiquement le courrier toutes les XX minutes » permet de relever le courrier automatiquement. 
Par défaut l’option est à 0 jour. 
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3.2.1.2 AVANCE 

Les options « Avancé » d’APICRYPT(v2) permettent de définir le chemin des clefs APICRYPT V2. Par défaut le chemin 
des clefs est C:\Users\NOMSESSION*\Documents\APICRYPT2\Clefs2.  

 

NOM DESCRIPTION Valeur par défaut 

Chemin des clefs Chemin absolu du dossier 
contenant les clefs   

C:\Users\NOMSESSION*\Documents\APICRYPT2\Clefs2 

 

NOMSESSION* étant le nom de la session utilisateur de Windows. 

 

4 UTILISATION 

4.1 OUVERTURE 

Le logiciel démarre et vous demande le mot de passe que vous avez choisi au début de la configuration ainsi que le 
code porteur de la carte CPS si celle-ci a été détectée.  
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L’application va vérifier les informations d’authentifications et s’ouvrir si les informations sont correctes. 

 

 

 

4.2 MESSAGERIE 

4.2.1 RECUPERER LES MESSAGES 

Pour la récupérer les messages APICRYPT, vous pouvez faire une relève manuelle ou configurer une relève 
automatique dans les options. 
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Pour relever manuellement, cliquer sur l’icône avec la flèche verte et le bac jaune. 

 

Les messages seront récupérés déchiffrés et stockés dans la boite aux lettres locales « Entrée ». 

4.2.2 ENVOYER LES MESSAGES 

4.2.2.1 ICONE NOUVEAU MESSAGE 

Pour créer un nouveau message dans APImail, vous pouvez passer par le menu « Message » ou par l’icône « Nouveau 
». 

              

 

La fenêtre de « Nouveau message » s’ouvre. Les champs de base d’un mail sont présents. 
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4.2.2.2 CHAMPS A, COPIE, BCC 

Il existe différentes solutions pour remplir les adresses destinataires dans les champs A, COPIE et BCC. 

ü Vous pouvez les remplir manuellement en tapant l’adresse APICRYPT de votre destinataire. 

 

En écrivant le début de l’adresse dans les champs A, Copie et BCC. Cela vous recherche automatiquement les adresses 
APICRYPT de votre carnet d’adresses local (voir 4.3 ANNUAIRE) 

ü Vous pouvez également utiliser le carnet d’adresses local. 

 

 

 

 

 

Il est possible de rechercher dans celui-ci via les champs présents dans le carnet d’adresses. 
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Après avoir importé l’annuaire « en ligne » ou « à partir d’un fichier » (cf. 4.3 ANNUAIRE), pour rajouter une adresse à 
la liste des destinataires, il suffit de sélectionner celui-ci dans la liste et de cliquer sur le bouton « Ajouter ». L’adresse 
est ajoutée dans le champ « A ».  

 

Les boutons « Ajouter en copie » et « Ajouter en copie cachée » permettent l’ajout dans le champ correspondant. 
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Fermer la fenêtre valide le choix 

 

ü Vous pouvez utiliser le bouton « annuaire en ligne »  

Il suffit de renseigner le nom du destinataire, puis cliquer sur le bouton « Annuaire en ligne ». 
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APImail trouvera toutes les adresses APICRYPT avec ce nom. 

 

Il suffira de double cliquer sur l’adresse pour la rajouter dans les destinataires. 

 

L’adresse mail APICRYPT apparaitra alors dans le champ « A ». 

4.2.2.3 SECURISATION 

Lorsque le sujet est rempli, une ligne « sécurisation » apparaît. Elle permet de vérifier la clef de chiffrement utilisée, 
mais également le type de chiffrement APICRYPT 1 ou APICRYPT 2. 

Lorsque les clefs APICRYPT 1 sont utilisées, Il sera noté « Clef à utiliser » au niveau du choix de la clef APICRYPT v1 
.  

 

 

Lorsque les clefs APICRYPT v2 sont utilisées, Il sera noté « chiffrement APCRYPT 2 Clef à utiliser » au niveau du choix 
de la clef APICRYPT.  
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Une fois le message rédigé, l’icône avec l’enveloppe et la flèche verte permet l’envoi du message. 

 

 

4.2.2.4 PIECES JOINTES 

L’icône ressemblant à un trombone avec le signe « + » permet d’ajouter une pièce jointe. 

 

L’icône ressemblant à un trombone avec le signe « x » permet d’enlever une pièce jointe. 

 

NOTE : la taille maximale d’un message avec une (ou plusieurs) pièce(s) jointe(s) est de 900ko. 
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4.2.2.5 INFORMATION SUR LE PATIENT (ENTETE HPRIM) 

Lors de l’envoi, la fenêtre « Informations sur le patient  » apparaît. Elle permet de fournir les données d’identification 
du patient en lien avec le message APICRYPT afin de remplir l’entête HPRIM du message.  

 

Une fois les informations remplies, le message peut être envoyé en cliquant sur « Valider ».  

ATTENTION : Afin de faciliter l’intégration du résultat dans les dossiers patients du médecin de votre 
correspondant, nous vous conseillons de remplir, au minimum, le nom, prénom et date de naissance du 
patient concerné. 

Le message est chiffré avec la clef APICRYPT sélectionnée. Il est aussi stocké dans la boite aux lettres locale « 
Sortie ».  
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4.3 ANNUAIRE 

4.3.1 IMPORTATION 

4.3.1.1 IMPORTATION DE L’ANNUAIRE EN LIGNE 

L’utilisation de l’annuaire en ligne est possible avec une connexion sur Internet. Afin de garantir un accès constant à 
notre annuaire, il est conseillé de l’importer dans le logiciel.  

Pour cela, un système d’importation est disponible dans le menu « Outils ».  

 

La nouvelle fenêtre vous permet d’avoir différentes options d’importations. Le seul paramètre obligatoire est le 
département.  

NOTE : Vous pouvez importer plusieurs départements dans votre annuaire local. Pour cela, répétez l’action 
autant de fois que nécessaire.  

 

 

NOTE : Si vous rencontrez des erreurs durant l’importation, vous pouvez le faire manuellement (voir chapitre 
4.3..1.2 importation manuelle de l’annuaire) 
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4.3.1.2 IMPORTATION MANUELLE DE L’ANNUAIRE 

Il est possible d’importer l’annuaire à partir d’un fichier XML téléchargé depuis notre site internet à l’adresse 
https://www.apicrypt.org/index.php?page=4.  

Dans le système de recherche multicritère, il est possible d’exporter l’annuaire correspondant à votre recherche via le 
bouton « Exporter ».  

 

Pour une importation dans APImail, vous devez sélectionner le format APImail. Une fois téléchargé, vous pouvez 
importer ce fichier dans APImail via le menu « Outils » puis « Importation annuaire » puis « à partir d’un fichier » 
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4.4 EXPORTATION 

4.4.1 RUBRIQUE MESSAGE 

 

 

NOM DESCRIPTION Valeur par défaut 

Exporter automatiquement les 
messages à la réception vers le 
dossier d’exportation 

Si activé, APImail exportera le 
contenu des messages déchiffrés 
dans le dossier configuré  

Désactivé 

Dossier d’exportation des résultats  Dossier dans lequel sont exportés les 
messages si l’option est activé 

Désactivé 

Extension des fichiers exportés  Extension du fichier créer lors de 
l’exportation 

None 

Nom des fichiers exportés Format du nom du fichier créer lors 
de l’exportation 

8 caractères maximum 

Exporter la pré-entête HPRIM 
(Hellocom) 

Permet de générer une pré entête 
hprim à partir de l’entête hprim du 
message 

Désactivé 

 

 

 

 

 



APImail 

 
 
 
 
 
 

Page 24 sur 26 

4.4.1 RUBRIQUE PIECES JOINTES 

 

 

NOM DESCRIPTION Valeur par défaut 

Exporter automatiquement les pièces 
jointes à la réception  

Si activé, APImail exportera la pièce 
jointe déchiffré dans le dossier 
configuré  

Désactivé 

Dossier d’exportation des pièces 
jointes  

Dossier dans lequel sont exportés les 
pièces jointes si l’option est activé 

Désactivé 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.5 IMPRIMANTE VIRTUELLE 
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4.5.1 PRESENTATION 

APIPrint est une imprimante virtuelle permettant l’envoi de message via APImail en utilisant le système d’impression de 
Windows. L’installation d’APIPrint va créer un périphérique d’impression virtuel nommé « APICRYPT » qui transformera 
votre fichier texte en un nouveau message dans l’outil APImail.  

Cette installation n’est pas obligatoire et peut être désactivée durant l’installation d’APImail dans la sélection des 
composants à installer. 

 

 

 

 

 

 

 

 

 

4.5.1 FONCTIONNEMENT 



APImail 

 
 
 
 
 
 

Page 26 sur 26 

L’utilisation de l’imprimante virtuelle APIPrint se fait de la manière suivante : 

ü Ouvrir le Document à envoyer par APIPrint (dans notre exemple c'est un fichier WordPad) 

       

ü Imprimer le document en choisissant l'imprimante “APICRYPT” 
 

 
 
 
 
 
 
 

 
ü Une fenêtre « Nouveau Message » s’ouvre alors avec le contenu du document 
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