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FYCEM APImail

1 INTRODUCTION

APImail est un client de messagerie dédié a APICRYPT.

Il est compatible avec APICRYPTV1 et APICRYPTV2.

1.1 PREREQUIS

APImail est disponible a partir de Windows 7 64 bits et supérieur.

Les clefs APICRYPT V2 doivent étre installées et placées dans le dossier par défaut sur Windows :
C:\Users\NOMSESSION\Documents\APICRYPT2\Clefs2

NOMSESSION étant le nom de la session Windows de 1’utilisateur.

2 INSTALLATION

L’installation d’APImail se fait directement depuis le site APICRYPT ou depuis votre support amovible APICRYPT.

a APlmail

Bienvenue dans le programme
d'installation de APImail

Vous étes sur le point d'installer APImail sur votre ordinateur.

Avant de démarrer |'installation, il est recommandé de fermer
toutes les autres applications. Cela permettra la mise 3 jour
de certains fichiers systéme sans redémarrer votre
ordinateur.

Cliquez sur Suivant pour continuer,

o

Cliquer sur « Suivant »
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R APImail

Bienvenue dans le programme
d'installation de APImail

Vous étes sur le point d'installer APImail sur votre ordinateur.

Avant de démarrer |'installation, il est recommandé de fermer
toutes les autres applications. Cela permettra la mise 3 jour
de certains fichiers systéme sans redémarrer votre
ordinateur,

Cliquez sur Suivant pour continuer,

Vous trouverez la licence utilisateur, cliquer sur « J'accepte » aprés avoir pris connaissance de celle-ci.
R APImail
Licence utilisateur

Veuillez examiner les termes de la licence avant d'installer APImail.

Appuyez sur Page Suivante pour lire le reste de la licence utilisateur.

"ONDITIONS GENERALES DUTILISATION DE LA SOLUTION APICRYPT®
C.G.U.
(VERSION 7 DATEE DU 01 OCTOBRE 2018)

Les données écrites dans ce document sont et resteront la propriété d’APICEM SARL.
Ces données écrites ne peuvent étre copiées ou reproduites sans |'autorisation écrite
expresse et préalable d’APICEM SARL.

TABLE DES MATIERES v

Si vous acceptez les conditions de la licence utilisateur, diquez sur J'accepte pour continuer.
Vous devez accepter la licence utilisateur afin d'installer APImail.

<Précident =

Cliguer sur « Suivant »
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R APImail X

Choisissez un dossier dans le menu Démarrer
Choisissez un dossier dans le menu Démarrer pour les raccourdis de l'application. "

Choisissez le dossier du menu Démarrer dans lequel vous voulez placer les raccourcis du
programme. Vous pouvez également entrer un nouveau nom pour créer un nouveau dossier.

peicreT]

Accessibility
Accessories
Administrative Tools
Maintenance
StartUp

System Tools
Windows PowerShell

< Précédent Annuer &

Puis Cliquer sur « Installer »
R APImail

Choisissez les composants
Choisissez les composants de APImail que vous souhaitez installer,

Cochez les composants que vous désirez installer et décochez ceux que vous ne désirez pas
installer. Cliquez sur Installer pour démarrer l'installation.

Sélectionnez les composants | &3] APImail|
ainstaller : ApiPrint

Espace requis : 19.7 Mo

APImail installe alors ses composants, laissez-le travailler pendant cette installation.

APICEM SARL 3, Route de Bergues
Développement et exploitation des outils APICRYPT® CS 20007
sous le contréle de I'association APICEM F-59412 COUDEKERQUE Cedex 2
www.apicrypt.org Tél. +33(0)3 28 63 00 65

mail : infoapicrypt@apicrypt.org

SARL au capital de 8 000 € - RCS DUNKERQUE 439 752 353 Page 4 sur 26



FYCEM APImail

g APImail

Installation en cours n
Veuillez patienter pendant l'installation de APImail. "

Exécution : "C:\Users\technicien\Desktop\setup_APImailv40 1\components\dotNET46Full.exe”

Le compagnon APICRYPT s'installe également. Le compagnon APICRYPT sert pour le fonctionnement d’APImail. 1l
sert notamment pour le décryptage / cryptage au niveau d’APICRYPT 2.

& Compagnon APICRYPT

Bienvenue dans le programme
d'installation de Compagnon
APICRYPT

Vous étes sur le point d'installer Compagnon APICRYPT sur
votre ordinateur,

Avant de démarrer l'installation, il est recommandé de fermer
toutes les autres applications. Cela permettra la mise a jour
de certains fichiers systéme sans redémarrer votre
ordinateur.

Cliquez sur Suivant pour continuer,

s

Cliquer sur « J'accepte »
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Compagnon APICRYPT

Licence utilisateur
Veuillez examiner les termes de la licence avant d'installer Compagnon APICRYPT,

Appuyez sur Page Suivante pour lire le reste de |a licence utilisateur.

(CONDITIONS GENERALES DUTILISATION DE LA SOLUTION APICRYPT®
C.G.U.
(VERSION 7 DATEE DU 01 OCTOBRE 2018)

Les données écrites dans ce document sont et resteront la propriété d’APICEM SARL.
Ces données ecntes ne peuvent Etre copiées ou reproduites sans |'autorisation écrite v

Si vous acceptez les conditions de la licence utilisateur, diquez sur J'accepte pour continuer.
Vous devez accepter la licence utilisateur afin d'installer Compagnon APICRYPT.

< Précédent

Puis Cliquer sur « Installer »

& Compagnon APICRYPT - X
Choisissez un dossier dans le menu Démarrer ‘
Choisissez un dossier dans le menu Démarrer pour les raccourds de I'application. P

Choisissez le dossier du menu Démarrer dans lequel vous voulez placer les raccourcis du
programme. Vous pouvez également entrer un nouveau nom pour créer un nouveau dossier.

peicreT]

Accessibility
Accessories
Administrative Tools
Maintenance
StartUp

System Tools
Windows PowerShell

< Précédent I Annuler

Les composants du compagnon s’installent également.
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Installation en cours ’
Veuillez patienter pendant l'installation de Compagnon APICRYPT, O

Exécution : "C:\Users\technicien\Desktop\setup_APImailv40 1\components\dotNET46Full.exe”

I

Le compagnon est installé. Cliquer sur « Fermer »

Fin de l'installation de Compagnon
APICRYPT

Compagnon APICRYPT a été installé sur votre ordinateur.

Cliquez sur Fermer pour quitter le programme d'installation.

Lancer Compagnon APICRYPT

APImail installe ensuite APIPrint (si 'option était cochée).
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Installation en cours
Veuillez patienter pendant l'installation de APImail.

Installation d'ApiPrint

Plus d'infos

Enfin cliquer sur « Fermer », APImail est installé.

Fin de l'installation de APImail

APImail a été installé sur votre ordinateur.

Cliquez sur Fermer pour quitter le programme d'installation.

Lancer APImail

APImail est a présent installé. Vous trouverez I'icbne sur votre bureau.
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APImail

3 CONFIGURATION

3.1 ETAPE 1 — AUTHENTIFICATION

A la premiére ouverture, le systeme de configuration s’ouvre.

Initialisation

Initialisation des paramétres de sécurité

Communication CPS Module CPS non détecté
Clef privée facultatif): I . Choisir...

Attention le mot de passe suivant vous sera demandé a chaque
lancement dapimailV3. Sans ce mot de passe vous ne pourrez
accéder a vos messages.

Mot de passe ||

Confirmation [

En premier lieu, vous devez choisir un mot de passe d’aux minimum 8 caracteres (lettres, chiffres, majuscules,
minuscules, caractéres exotiques ...).

ATTENTION : ce mot de passe vous sera demandé a chaque ouverture du logiciel, c’est un mot de passe de
votre choix !

Vous devez ensduite le ressaisir a I'identique dans le champ Confirmation.

Le champ Communication CPS permet de savoir si un support de communication CPS a été détecté et si la lecture de
la carte CPS a été possible. Si c’est le cas, le certificat X509 de la carte sera récupéré afin de sécuriser I'ouverture de
'application.

ATTENTION : Le champ « Clef privée » n’est plus utilisé aujourd’hui.

Une fois les informations correctement fournies, le bouton « Valider » permet de continuer vers I'étape 2

3.2 ETAPE 2 - MESSAGERIE
_—B=-_ssssssssssssssssssssssssssssss———_— s
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3.2.1 APICRYPT (V2)

3.2.1.1 PARAMETRES
Les paramétres APICRYPT (v2) permettent d’activer la réception APICRYPTv2.

=

R Options - (] X
APICRYPT (v1) APICRYPT (v2) - Parameétres
Paramétres
Avancé ATTENTION : L'utilisation d’APICRYPT 2 est toujours egel;éta test. Bien que cela soit fonctionnel. vous pouvez
rencontrez emreurs
APE:;;(::) Nous vous invitons a contacter le support technique en cas de problémes au 03 28 63 00 65.
| Avancé [ Utiiser APICRYPT 2
Exportation Paramétres Compte
Annuaire
Sécurité Clef APICRYPT 2
S/MIME
Divers Mot de passe APICRYPT 2 0 Voir ||
jours
minutes

Annuler Valider

I suffit de cocher la case « Utiliser APICRYPT 2 » pour activer la réception via APICRYPT 2.

Les options « Paramétres Compte » permettent de choisir la clef APICRYPT 2 a activer et de renseigner le mot de
passe APICRYPT 2.

! R Options - O X
APICRYPT (v1) APICRYPT (v2) - Parameétres
Paramétres
Avancé ATTENTION : L'utilisation d'APICRYPT 2 est toujours en béta test. Bien que cela soit fonctionnel, vous pouvez
rencontrez des emeurs.
API(;Z;‘;(::) Nous vous invitons a contacter le support technique en cas de problémes au 03 28 63 00 65.
 Avancé Utiiser APICRYPT 2
Exportation Paramétres Compte
Annuaire
Sécumé Clef APICRYPT 2 |[APIMAIL] v]
S/MIME
Divers Mot de passe APICRYPT 2 [MOT DE PASSE | | &2 Voir
[[] Conserver les messages sur le serveur pendant jours
[C] Relever automatiquement le counier toutes les minutes

Annuler Valider

ATTENTION : La réception en APICRYPT 2 implique également d’activer cette option sur I’espace utilisateur
APICRYPT via le site APICRYPT https://www.apicrypt.org rubrique « Mon Compte »
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Le mot de passe est disponible sur le courrier recu avec le média APICRYPT.

L’option « Conserver les messages sur le serveur pendant XX jours » permet de laisser une copie des mails sur nos
serveurs. Si plusieurs machines relévent la méme boite mail APICRYPT, il est conseillé de cocher cette option.

R Options - O X |
APICRYPT (v1) APICRYPT (v2) - Parametres L
Paramétres |
Avancé ATTENTION : L'utilisation d’'APICRYPT 2 est toujours en béta test. Bien que cela soit fonctionnel, vous pouvez
APICRYPT (v2) rencontrez des ermreurs. |
Paramétres Nous vous invitons a contacter le support technique en cas de problémes au 03 28 63 00 65. |
- Avance Utiiser APICRYPT 2 |
Exportation Paramétres Compte
Annuaire
Shouté Clef APICRYPT 2 [[APIMAIL] v]
S/MIME
Divers Mot de passe APICRYPT 2 IMOT DE PASSE| ] [ Voir
[[] Conserver les messages sur le serveur pendant jours
[] Relever automatiquement le courrier toutes les minutes

Annuler Valider

L’option « Relever automatiquement le courrier toutes les XX minutes » permet de relever le courrier automatiquement.
Par défaut I'option est a 0 jour.

R Options - O X
APICRYPT (v1) APICRYPT (v2) - Parameétres
Paramétres
Avancé ATTENTION : L'utilisation d'APICRYPT 2 est toujours en béta test. Bien que cela soit fonctionnel, vous pouvez [N
APICRYPT (v2) rencontrez des ermreurs.
Paramétres Nous vous invitons a contacter le support technique en cas de problémes au 03 28 63 00 65.
Avancé -~
V] Utiliser APICRYPT 2
éné - 1
Exportation Paramétres Compte
Annuaire
Shcudé Clef APICRYPT 2 |[APIMAIL] v|
S/MIME
Divers Mot de passe APICRYPT2 | | O Vor
[ Conserver les messages sur le serveur pendant v | jours
[ Relever automatiquement le coumiertoutesles || [v| minutes
15
30
60
240 Annuer Valider
I
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3.2.1.2 AVANCE

Les options « Avancé » d’APICRYPT(v2) permettent de définir le chemin des clefs APICRYPT V2. Par défaut le chemin
des clefs est C:\Users\NOMSESSION*\Documents\APICRYPT2\Clefs2.

R Options - O X

APICRYPT (v1) APICRYPT (v2) - Avanceé
Paramétres
Avancé Chemin des clefs APICRYPT v2:

APICRYPT (v2) C:\Users\NOMSESSION\Documents\APICRYPT2\Clefs2\ Choisir
Paramétres
Avancé

Général
Exportation
Annuaire
Sécurité
S/MIME
Divers

Annuler Valider

NOM DESCRIPTION Valeur par défaut

Chemin des clefs Chemin absolu du dossier C:\Users\NOMSESSION*\Documents\APICRYPT2\Clefs2
contenant les clefs

NOMSESSION* étant le nom de la session utilisateur de Windows.

4 UTILISATION

4.1 OUVERTURE

Le logiciel démarre et vous demande le mot de passe que vous avez choisi au début de la configuration ainsi que le
code porteur de la carte CPS si celle-ci a été détectée.
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Authentification n

Authentification

Authentification cps non disponible

Code porteur
CPS
Mot de passe “ l ] Voir

Annuler Ok

L’application va vérifier les informations d’authentifications et s’ouvrir si les informations sont correctes.

n Courrier entrant - APImail (v4.0.1) - a X

X
Annuler

*» Boites aux letires Eta Date De Sujet Nom patient Prenom patient Type  Signat. Tal PJ
% Entrée
e Sortie
4 Corbeille

Fichier ~Edition Message Outils ?
o
o

VA s
Relever | Nouveau Répondre Transmettre | Retraiter Exporter Imprimer  Supprimer | Carnet d'adresse

4.2 MESSAGERIE

4.2.1 RECUPERER LES MESSAGES

Pour la récupérer les messages APICRYPT, vous pouvez faire une reléve manuelle ou configurer une reléeve
automatique dans les options.
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Pour relever manuellement, cliquer sur I'icbne avec la fleche verte et le bac jaune.

R Courrier entrant - APImail (v4.0.1)

Fichier ~ Edition Message Outils 7
= = Csd f
Nouveau Répondre Transmettre | Re
%» Boites aux leftres Bta Date

% Entrée > 17/01/2019 15:00:
% Corbeille

> 05/11/2018 15:40:

> 05/11/2018 15:38:

> 05/11/2018 15:10:

> 05/11/2018 15:03:

> 05/11/2018 14:47

Mo AN MNM10 NQAT

Les messages seront récupérés déchiffrés et stockés dans la boite aux lettres locales « Entrée ».

4.2.2 ENVOYER LES MESSAGES

4.2.2.1 ICONE NOUVEAU MESSAGE

Pour créer un nouveau message dans APImail, vous pouvez passer par le menu « Message » ou par l'icbne « Nouveau
».

ﬂ Courrier entrant - APImail (v4.0.1) R Courrier entrant - APIlmail (v4.0.1)

Fichier ~Edition Message Outils ? Fichier  Edition Qutils 7
© ® @ . =
Relever |Nouveaul Répondre Transmettre | Retraitel Relever | Nouveau Répondre {
%» Boites aux letires Bta Date %» Boites aux leftre Transmettre
. Entrée B 17/01/2019 15:00:56 . Entrée Exporter
® Sorbe 17/01/2019 14:58:15 L. Sortie Retrait
Corbeille i et
) % Corbeille
B 05/11/2018 15:40:08 Imprimer
> 05/11/2018 15:38:40 Marquer comme N
b 05/11/2018 15:10:49 Déplacer dans »
b 05/11/2018 15:03:15 T AR/11 /5010 1R-A12-1R

La fenétre de « Nouveau message » s’ouvre. Les champs de base d’un mail sont présents.
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| R Nouveau Message ?HE

Fichier  Edition Message

D a

A

Cope

oL@

BCC

| " Non défirve

Piéces jointes

4.2.2.2 CHAMPS A, COPIE, BCC

Il existe différentes solutions pour remplir les adresses destinataires dans les champs A, COPIE et BCC.

v" Vous pouvez les remplir manuellement en tapant I'adresse APICRYPT de votre destinataire.

A Icad I Annuaire en ligne Q
Copie : Annuaire en ligne 1516 utilisateur(s) comespondant & votre recherche Q
Nom Prenom Specialité Ville Email A
BCC: CAROLINE DERMATOLOGIE-VENER... WATTRELOS Caroline ACCARY @medic... %‘9
Sécurisation - ANDRYS CAROLINE ALLERGOLOGIE TOURCOING Caroline ANDRYS@medic...
ecurisation :
BATAILLON CAROLE MEDECINE GENERALE VALENCIENNES bataillonc.ch-valencienne... v
Sujet : |

En écrivant le début de I'adresse dans les champs A, Copie et BCC. Cela vous recherche automatiquement les adresses
APICRYPT de votre carnet d’adresses local (voir 4.3 ANNUAIRE)

v" Vous pouvez également utiliser le carnet d’adresses local.

A- l e
Copie : l d
BCC: | Q

Il est possible de rechercher dans celui-ci via les champs présents dans le carnet d’adresses.
. ________________________________________________________________________________________________________________________________________________________}
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SARL
4 Carnet d'address — (] x
Nom Prenom CP Ville Specialité email
@ Utiliser I'annuaire local O Utiliser I'annuaire en ligne
Rechercher : || | Ajouter Ajouter en Copie Ajouter en copie cachée
A: | l Enlever le demier
Copie : | l Enlever le demier
Copie cachée | l Enlever le demier
Fermer

Aprés avoir importé I'annuaire « en ligne » ou « a partir d’'un fichier » (cf. 4.3 ANNUAIRE), pour rajouter une adresse a
la liste des destinataires, il suffit de sélectionner celui-ci dans la liste et de cliquer sur le bouton « Ajouter ». L’adresse
est ajoutée dans le champ « A ».

A Carnet d'address - O X

Prenom CpP Ville Specialté email

Nom

@ Utiiser I'annuaire local O Utiliser I'annuaire en ligne
Rechercher : I l I Ajouter l Ajouter en Copie Ajouter en copie cachée
A: | ‘ Enlever le demier
Copie : | ‘ Enlever le demier
Copie cachée l J Enlever le demier

Fermer

Les boutons « Ajouter en copie » et « Ajouter en copie cachée » permettent I'ajout dans le champ correspondant.
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A Camet d'address - O X

Prenom Ville Specialité email

(@ Utiliser I'annuaire local O Utiliser I'annuaire en ligne
Rechercher : I | Ajouter Ajouter en Copie | Ajouter en copie cachée
I; Adeline SUPPORT@medical59.apicrypt.org el |
Copie : [ | | Enlever le demier I
Copie cachée | | [ Enleverle demier
Fermer

Fermer la fenétre valide le choix

A Nouveau Message - O X

Fichier ~ Edition Message

deline. SUPPORT @medical59.apicrypt .org Annuaire en ligne Q
Copie : l l Q
BcC: | | [@

Sécurisation :  Apicrypt., options : Crypter Sig Chiffrement APICRYPT 2. Clef  utiiser : |Adeline support v

Sujet : | |

v" Vous pouvez utiliser le bouton « annuaire en ligne »
I suffit de renseigner le nom du destinataire, puis cliquer sur le bouton « Annuaire en ligne ».

R Nouveau Message - O X

Fichier ~Edition Message

%&‘ a° Q
S — s
| 8

Copie :
e | @
Sécurisation 1 Apicrypt, options : [] Crypter Sianer Chiffrement APICRYPT 2. Clef 4 utiiser : |sandrine support v
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m] CE |\/|® APImail
APImail trouvera toutes les adresses APICRYPT avec ce nom.

Fichier ~ Edition Message

A: duport| Annuaire en ligne

Annuaire en ligne 78 utilisateur(s) comespondant & votre recherche

Copie :
Nom Prenom Specialité Ville Email =
BCC: AURORE MEDECINE GENERALE NEUVILLE-SAINT-REMY  Aurore. DUPONT@medical... K
Sécurisation - DUPONT THIERRY CARDIOLOGIE / PATHOL... LEQUESNOY Thiemy.DUPONT@medical...
DUPONT CAROLINE DERMATOLOGIE-VENER... DUNKERQUE Caroline. DUPONT@medic... ~
Sujet :

Il suffira de double cliquer sur I'adresse pour la rajouter dans les destinataires.

Fichier Edition Message

A: Aurore. DUPONT@medical 59.apicrypt.org Annuaire en ligne

Copie :
BCC: -

Non définie

&

Sécurisation :

L’adresse mail APICRYPT apparaitra alors dans le champ « A ».

4.2.2.3 SECURISATION

Lorsque le sujet est rempli, une ligne « sécurisation » apparait. Elle permet de vérifier la clef de chiffrement utilisée,
mais également le type de chiffrement APICRYPT 1 ou APICRYPT 2.

Lorsque les clefs APICRYPT 1 sont utilisées, Il sera noté « Clef a utiliser » au niveau du choix de la clef APICRYPT v1

R Nouveau Message - O X

Fichier Edition Message

VWD DRI
A- liean dupont@medical.apicrypt.org Q
Copie: | &
Bc: | Q
Sécurisation :  Apicrypt, options : [/ Crypter S Clef 3 utiliser - [CLEFAPICRYPT v
Sujet : [ |

Lorsque les clefs APICRYPT v2 sont utilisées, Il sera noté « chiffrement APCRYPT 2 Clef a utiliser » au niveau du choix
de la clef APICRYPT.
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R Nouveau Message - O X

Fichier Edition Message

VR DEE
Pa el Y
A: [prenomnom@med»cal,apicrypt.org Q
Copie : | Q
BCC: | N Q
Sécurisation :  Apicrypt, options :  [] Cryper Chifirement APICRYPT 2. Clef & utiiser : [CLEFAPICRYPT v|

Sujet : \ }

Une fois le message rédigé, I'icobne avec I'enveloppe et la fleche verte permet I'envoi du message.
R Nouveau Message

Fichier Edition Message
2R A0S

4.2.2.4 PIECES JOINTES

L’icone ressemblant a un trombone avec le signe « + » permet d’ajouter une piéce jointe.

R Nouveau Message

Fichier  Edition Message

L’icobne ressemblant a un trombone avec le signe « x » permet d’enlever une piece jointe.

n Nouveau Message

Fichier Edition Message

NOTE : la taille maximale d’'un message avec une (ou plusieurs) piéce(s) jointe(s) est de 900ko.
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4.2.2.5 INFORMATION SUR LE PATIENT (ENTETE HPRIM)

Lors de I'envoi, la fenétre « Informations sur le patient » apparait. Elle permet de fournir les données d’identification
du patient en lien avec le message APICRYPT afin de remplir I'entéte HPRIM du message.

* Information sur le message n
Informations sur le Patient

L3
i[~] Ajouter une entete HPRIM (recommandée )

Patient n* [ ]

Nom l l Prenom

Date de naissance W] - W - m [79) Date du dossier W - @] - [m )

Adresse ligne 1

Ville

|

Adresse ligne 2 {
[ Code postal
|

Annuler Valider

Une fois les informations remplies, le message peut étre envoyé en cliquant sur « Valider ».

ATTENTION : Afin de faciliter I'intégration du résultat dans les dossiers patients du médecin de votre
correspondant, nous vous conseillons de remplir, au minimum, le nom, prénom et date de naissance du
patient concerné.

Le message est chiffré avec la clef APICRYPT sélectionnée. |l est aussi stocké dans la boite aux lettres locale «
Sortie ».

R Sortie - APImail (v4.01) = EcR =<~
Fichier Edition Message Outils ?
. ) 42 - =
= ) ) ¥ » L] o 2.+ Recherche £ ¥ Options [l AutoTest " Journsl des échanges
Relever | Nouveau Répondre Transmettre | Retraiter Exporter Imprimer Supprimer | Carnet d'adresse | — Annuler |
%= Boites aux leftres EBa Date A Sujet Nom patiert Prenom patient Type Signature  Taile PJ
% Entrée ) 04022019 1340:27 sebastien@support apicypt.org =3 APKR... 0
% Sortie
& Corbeille
m »
Sujet: test Non signé
De: Sebastien.support@intermedic.org R Apicrypt 2
A:  sebastien@support.apicrypt.org Taille: 0 Ko

Date: 04/02/201913:40:27

test 2
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4.3 ANNUAIRE

4.3.1 IMPORTATION

4.3.1.1 IMPORTATION DE L’ANNUAIRE EN LIGNE

L'utilisation de I'annuaire en ligne est possible avec une connexion sur Internet. Afin de garantir un accés constant a
notre annuaire, il est conseillé de I'importer dans le logiciel.

Pour cela, un systéme d’importation est disponible dans le menu « Outils ».
1 ~ i .
| m Courrier entrant - APImail (v4.0.1)

Fichier  Edition Message | Outils | ?

i L2 o - - . -
=~ Options | &
Relever | Nouveau Répondre Importation Annuaire > En ligne
*» Boites aux leftres Carnet d'adresses A partir d'un fichier ¢
Auto test
':‘ Some. Journal des échanges pport Re:1
% Corbeille
Changer les parameétres de sécurité oport Re:1

e AL ARTARLDAOA AR AR

La nouvelle fenétre vous permet d’avoir différentes options d’'importations. Le seul paramétre obligatoire est le
département.

NOTE : Vous pouvez importer plusieurs départements dans votre annuaire local. Pour cela, répétez I’action
autant de fois que nécessaire.

1 . . .
Importation de I'annuaire Apicrypt n
1

Importation de I'annuaire

| Département | 01 o l |
Nom | I
Ville I l
Spécialité l y ‘

=

Importation utilisateur 683 sur 4663

NOTE : Si vous rencontrez des erreurs durant I'importation, vous pouvez le faire manuellement (voir chapitre
4.3..1.2 importation manuelle de I’annuaire)

APICEM SARL 3, Route de Bergues
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4.3.1.2 IMPORTATION MANUELLE DE L’ANNUAIRE

Il est possible d’'importer I'annuaire a partir d’'un fichier XML téléchargé depuis notre site internet a I'adresse
https://www.apicrypt.org/index.php?page=4.

Dans le systéme de recherche multicritére, il est possible d’exporter I'annuaire correspondant a votre recherche via le
bouton « Exporter ».

R Courrier entrant - APImail (v4.0.1)

Fichier  Edition Message | Outils | 7
e | 2 & Pifies |l W | & |
Relever | Nouveau Répondre | Importation Annuaire » I En ligne 1
*» Boites aux lettres Carnet d'adresses I R partir qun Tchier I 1
Auto test gor Re:
% Sortie
=7 . Journal des échanges ort
4 Corbeille g
Changer les paramétres de sécurité ort

Pour une importation dans APImail, vous devez sélectionner le format APImail. Une fois téléchargé, vous pouvez
importer ce fichier dans APImail via le menu « Outils » puis « Importation annuaire » puis « a partir d’un fichier »

Importation de I'annuaire n

Importation de 'annuaire

Chemin du fichier XML : “ I
Annuler Importer
5:3
5:0! t w‘ > CePC > Téléchargements v 0 Rechercher dans: Télécharge... 0©
53
Organiser v Nouveau dossier = <
8:5! N
85 Clefs 2 Nom Modifié le
83  J Musique apimail-A-win 27/11/2017 11:30
& vidéos apimail-A-win (1) 27/02/2018 12:09
@ OneDrive ApiTunnel.exe 27/11/2017 11:29
tes| ) apicrypt 04/02/2019 11:29 Documen
ned [ CePC
rg; I Bureau
|=| Documents
! &=| Images
vid D Musique
“J Objets 3D
iye| ; Téléchargement v < >
4 Nom du fichier: | apicrypt v ‘ fichier clef (*xml) v
Importation de I'annuaire n
- - -
Importation de 'annuaire
Chemin du fichier XML : IC:"-UserS"-apicrypt \Downloads\apicrypt xml | | Choisr... |
APICEM SARL 3, Route de Bergues
Développement et exploitation des outils APICRYPT® CS 20007
sous le contrdle de I'association APICEM F-59412 COUDEKERQUE Cedex 2
www.apicrypt.org Tél. +33(0)3 28 63 00 65

mail : infoapicrypt@apicrypt.org

SARL au capital de 8 000 € - RCS DUNKERQUE 439 752 353 Page 22 sur 26



FYCEM APImail

4.4 EXPORTATION

4.4.1 RUBRIQUE MESSAGE

! R Options - O X
APICRYPT (v1) Général - Exportation
Paramétres S
Avancé Messages Piéces jointes
APICRYPT (v.
Para'nét(r;) [ Exporter automatiquement les messages 3 la réception vers le dossier d'exportation
Gé /’\val nee Dossier d'exportation des résultats :
[C:\Users\technicien\Desktop\HPRIM | Chosr.. |
Annuaire
Sécurité ) ) .
Bt des fich és | Tt v
S/MIME ensen ers expotés : |
Di
e Format du nom des fichiers exportés
(O 8 caractéres maximum (® Resutexboox_<prenom>_<nom> (O Resutexboo
[[] Bxporter la pré-entéte HPRIM ( HelloCom )
Annuler Valider
N[@]}Y] DESCRIPTION Valeur par défaut
p

Exporter  automatiquement les Si activé, APImail exportera le Désactivé
messages a la réception vers le contenu des messages déchiffrés

dossier d’exportation dans le dossier configuré

Dossier d’exportation des résultats Dossier dans lequel sont exportés les  Désactivé
messages si I'option est activé

Extension des fichiers exportés Extension du fichier créer lors de None
I'exportation
Nom des fichiers exportés Format du nom du fichier créer lors 8 caracteres maximum

de I'exportation
Exporter la pré-entéte HPRIM Permet de générer une pré entéte Désactivé

(Hellocom) hprim a partir de I'entéte hprim du
message
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4.41 RUBRIQUE PIECES JOINTES

R Options - O X
APICRYPT (v1) Général - Exportation
Paramétres SO
P
Avancé Messages FPieces jointes
APICRYPT (v2) _ L
Paramétres [[] Exporter automatiquement les piéces jointes & la réception
 Avancé Dossier d'exportation des piéces jointes
Exportation | || Chois...
Annuaire
Sécurité
S/MIME
Divers
\ Aoner | Valder
NOM DESCRIPTION Valeur par défaut
Exporter automatiquement les pieces = Si activé, APImail exportera la piece = Désactivé
jointes a la réception jointe déchiffré dans le dossier
configuré
Dossier d’exportation des piéces Dossier dans lequel sont exportésles Désactivé
jointes piéces jointes si I'option est activé
4.5 IMPRIMANTE VIRTUELLE
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4.5.1 PRESENTATION

APIPrint est une imprimante virtuelle permettant I'envoi de message via APImail en utilisant le systéme d’'impression de
Windows. L’installation d’APIPrint va créer un périphérique d’impression virtuel nommé « APICRYPT » qui transformera
votre fichier texte en un nouveau message dans I'outil APImail.

Cette installation n’est pas obligatoire et peut étre désactivée durant l'installation d’APImail dans la sélection des
composants a installer.

R APImail

Choisissez les composants
Choisissez les composants de APImail que vous souhaitez installer.

Cochez les composants que vous désirez installer et décochez ceux que vous ne désirez pas
installer. Cliquez sur Installer pour démarrer lnstallation.

Sélectionnez les composants APImail
a installer : ApiPrint

Espace requis : 19.7 Mo

4.5.1 FONCTIONNEMENT
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L'utilisation de I'imprimante virtuelle APIPrint se fait de la maniére suivante :

v" Ouvrir le Document a envoyer par APIPrint (dans notre exemple c'est un fichier WordPad)

D H9 5 | Document - WordPad _ o x
Accueil Affichage )

= N = d ‘ Recherch
D Microsoft Sans Serif ¥ 185 ~ A A A=, ‘{/T T} " ﬁ echercher
v - 3ac Remplacer
Coller G I S abe X: ¢ & ~ A. =5  Image Dessin Date et Insérer

v Paint heure unobjet iCiSélectionnertout

Presse-papie Paragraphe ertion Editior

--z--‘1~-‘g---1r-~zr-~3rmxv-‘5--‘5--‘7‘-‘8--~9‘-‘1Q‘wn'_'-1z-u-13-u-14-u,515-|-15-|-17-

Limprimante virtuelle ApiPrint permet a partir de nimporte quel éditeur de texte capable
de proposer le choix de limprimante, denvoyer le texte dans une fenétre de nouveau
message d'Apimail |

100% (=) ] ®

v' Imprimer le document en choisissant I'imprimante “APICRYPT”

BEE9 5 | Document - WordPad :
Accueil Affichage o

5 — ) P W [l
D Calibri — &3 Rechercher
% Imprimer X

- 3, Remplacer
oller G I S pro

= Général i)} Sélectionner tout
= Sélectionnez une imprimante Editi

‘‘‘‘‘ o1
0oxon Ie‘ 11 7 APICRYPT 14- 1415+ 1 +16° 1 17

o to PDF
L'imprima| pable
de propos| u
message ¢
Statut Préte
Emplacement :
Commentaire
[ imprimer dans un fichier Préfé R une i
Etendue de pages —
@® Tout Nombre de copies [ <
Sélection Page actuelle Copies assemblées
OPages: 1465535
Entrez un numéro ou une étendue de pages. 2} 2;
Par exemple, 5-12 1F 1f

o= e | 5 o

v" Une fenétre « Nouveau Message » s’ouvre alors avec le contenu du document
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R Nouveau Message

Fichier  Edition Message
X\ ) j o /2
DD DR
A: |Jem.&apom@rnedcal59,ap|ayp(,org | Q
Copie : I I Q
Sécurisation :  Apicrypt, options : [ Crypter Clef 3 utiliser :

Sujet : [test APICRYPT |

Limprimante vituelle ApiPrint permet 3 partir de nimporte quel éditeur de texte capable
|de proposer le choix de l'mprimante, d’envoyer le texte dans une fenétre de nouveau
imessage d'Apimail |

Piéces jointes
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